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ΠΡΟ΢ΒΑ΢Η 
1. Η πξόζβαζε ζηα Windows θαη ζην Δίθηπν ηνπ Δήκνπ γίλεηαη κε ην username  πνπ έρεη  

νξηζζεί από ην ηκήκα Πιεξνθνξηθήο ηνπ Δήκνπ (γηα ζπληνκία: ΤΠ) θαη κε ζπλζεκαηηθό 
(password) πνπ νξίδεη ν ρξήζηεο.   
 

Κάζε ρξήζηεο είλαη ππεύζπλνο γηα ηελ επηινγή θαη ηε δηαθύιαμε  αζθαινύο password. Τα 
passwords  δελ πξέπεη πνηέ λα γξάθνληαη ζε ραξηί νύηε λα  δίλνληαη ζε ηξίηνπο.  
 

Τν  password  έρεη  νξηζζεί από ην ΤΠ λα αιιάδεη αλά ηξείο (3)  κήλεο.  Αιιαγή  κπνξεί λα 
γίλεη  θαη νπνηαδήπνηε άιιε ζηηγκή επηζπκεί ν  ρξήζηεο  θαη νπωζδήπνηε όηαλ ππάξρνπλ 
ελδείμεηο παξαβίαζεο.  To password πξέπεη λα είλαη ην ιηγόηεξν 6 ραξαθηήξεο.  
 

Video νδεγηώλ αιιαγήο  password εδώ. 
 

2. Τν username ζπλδέεηαη κε ζπγθεθξηκέλν ρξήζηε, ζπγθεθξηκέλν ππνινγηζηή, θαη 

ζπγθεθξηκέλν ωξάξην πξόζβαζεο.  Επίζεο ζπλδέεηαη κε ηα αλάινγα ηεο ππαιιειηθήο 

ζέζεο δηθαηώκαηα πξόζβαζεο ζε ινγηζκηθό, δηθηπαθνύο θαηαιόγνπο αξρείωλ θαη δπλεηηθά 

ζπλδέεηαη κε πξνζωπηθή ειεθηξνληθή δηεύζπλζε (e-mail).  

Κάζε αιιαγή ζηα παξαπάλω γηα νπνηνλδήπνηε ρξήζηε/ππάιιειν εκπιέθεη δεηήκαηα 

αζθάιεηαο θαη δηαρείξηζεο πξνζωπηθώλ δεδνκέλωλ (Καλνληζκόο GDPR), θαη γηα λα 

πινπνηεζεί ρξεηάδεηαη αίηεκα (ticket) ηνπ άκεζα πξνϊζηακέλνπ πξνο ην ΤΠ.   

Φόξκα αηηήκαηνο εδώ. 
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3. Σεκαληηθό θελό αζθαιείαο δεκηνπξγείηαη εάλ ν Η/Υ κείλεη αλνηθηόο κεηά  ην πέξαο ηνπ 

ωξαξίνπ εξγαζίαο.   Σε πεξίπηωζε πνπ ν ππνινγηζηήο ρξεηάδεηαη λα κείλεη αλνηθηόο απηό 

λα γίλεη ζε θαηάζηαζε εηζαγωγήο password (locked). 
 

4. Σεκαληηθό θελό αζθαιείαο δεκηνπξγείηαη από Η/Υ πνπ παξακέλεη ζε ππεξεζία ρωξίο λα 

έρεη ελεξγό ρξήζηε. Σε θάζε πεξίπηωζε ζπληαμηνδόηεζεο, κεηαθίλεζεο, καθξνρξόληαο 

αδείαο ππαιιήινπ ν άκεζα πξνϊζηάκελνο ππνρξενύηαη λα ελεκεξώζεη άκεζα ην ΤΠ ώζηε 

ή λα κεηαθηλεζεί ν  Η/Υ ή θαη’ ειάρηζηνλ λα αθπξωζεί ην ζπγθεθξηκέλν username ηνπ 

απνρωξήζαληνο ππαιιήινπ. 
 

5. Σεκαληηθό θελό αζθαιείαο δεδνκέλωλ ππάξρεη ζε δηθηπαθνύο θαηαιόγνπο αξρείωλ πνπ ε 

πξόζβαζε είλαη ειεύζεξε.  Είλαη επηζπκεηό νη ππεξεζίεο λα θξνληίδνπλ ζπλερώο ζε 

ζπλεξγαζία κε ην ΤΠ λα δεηνύλ πξόζβαζε ζηνπο θαηαιόγνπο πνπ δηαηεξνύλ ζηνπο 

servers, απνθιεηζηηθά θαη κόλν ζηνπο ρξήζηεο πνπ ζα επηιέμνπλ.   

Φόξκα αηηήκαηνο εδώ…  
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6. Σεκαληηθό θελό αζθαιείαο ππάξρεη ζε όια ηα ζπζηήκαηα από ηα memory sticks 

(θιαζάθηα) πνπ εηζάγνληαη ζε δηαθνξεηηθνύο ππνινγηζηέο θαη είλαη δπλαηόλ λα 

κεηαδώζνπλ ηνύο Η/Υ.  Τν ΤΠ θάλεη ηζρπξή ζύζηαζε γηα ηελ κε ρξήζε ηνπο, θαη ζε θάζε 

πεξίπηωζε δηαηεξεί ην δηθαίωκα λα απνθιείζεη κνλνκεξώο ηελ πξόζβαζε ζηηο ζύξεο usb 

ηωλ ππνινγηζηώλ.  
 

7. Σεκαληηθό θελό αζθαιείαο ππάξρεη ζε όια ηα ζπζηήκαηα από ηελ ειεθηξνληθή 

αιιεινγξαθία (email).  Ιζρπξή είλαη ε ζύζηαζε πξνο ηνπο ρξήζηεο λα κελ αλνίγνπλ email 

θαη νπωζδήπνηε λα κελ αλνίγνπλ ζπλεκκέλα αξρεία εθόζνλ ν απνζηνιέαο είλαη 

άγλωζηνο.   

Video νδεγηώλ αλαγλώξηζεο παξαπιαλεηηθνύ email  εδώ… 
 

8. Σεκαληηθό θελό αζθαιείαο δεκηνπξγείηαη επίζεο εάλ γηα θάπνην ιόγν ην endpoint antivirus 

ινγηζκηθό (Kaspersky) δελ είλαη ελεκεξωκέλν (updated).  Εάλ ν ρξήζηεο δηαπηζηώζεη όηη 

απηό ζπκβαίλεη ζα πξέπεη άκεζα λα έξζεη ζε επαθή κε ηνλ ππεύζπλν αζθαιείαο ηνπ ΤΠ.  

 

Υπεύθυνος Ασφαλείας:  
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